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Streszczenie

Przedstawiony w artykule system Cron jest jednym z podstawowych narzedzi automatyzacji
pracy systemu GNU/Linux czy Unix. System moze przyniesé¢ nieocenione korzysci w reku
do$wiadczonego administratora. Jest on réwniez przydatny dla zaawansowanych uzytkowni-
kow systemu. Gléwnym zadaniem systemu jest cykliczne uruchamianie okreslonych zadan
w podanym terminie. Artykul prezentuje architekture systemu Cron, a takze prezentuje na
przyktadach jego konfigurowanie. Zaprezentowane sg réwniez narzedzia wspomagajace prace z
systemem.
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1. Wprowadzenie

Uzywanie i administrowanie systemem o tak duzych mozliwosciach jak GNU/Linux moze by¢
niejednokrotnie zadaniem ztozonym. Istnieje jednak szereg standardowych narzedzi, ktore to
zadanie niezwykle utatwiaja, pomagajac w wykonywaniu rutynowych zadan. Takim narze-
dziem jest niewatpliwie system Cron, autorstwa Paula Vixie, bedacy jednym z podstawowych
elementow systemu.

System Cron sktada sie z dwoch podstawowych czedci: serwera i klienta. Serwer, czyli demon
crond, pracuje caly czas w systemie i na podstawie systemowych plikéw konfiguracyjnych oraz
konfiguracji uzytkownikéw cyklicznie uruchamia zadania. Program klient nosi nazwe crontab i
stuzy do edycji pliku konfiguracyjnego uzytkownika.

2. Konfigurowanie

Kazdy uzytkownik w systemie GNU /Linux ma dostep do systemu Cron poprzez program cron-
tab. Program umozliwia zaktadanie, edycje i wyswietlanie pliku konfiguracyjnego dla danego
uzytkownika. Opis programu crontab mozna znalezé w podreczniku crontab(1). Polecenie
korzysta z zewnetrznego edytora do edycji pliku. Uruchamiany edytor mozna wybraé¢ przy po-
mocy zmiennej VISUAL lub EDITOR. Przewaznie domy$lnym edytorem jest VI. Podstawowe
wywoltania crontab to:

e crontab -e — edycja pliku,
e crontab -1 — wysSwietlenie pliku,
e crontab -r — usuniecie pliku,

e crontab -u user {-e|-1-r} — edycja pliku zadanego uzytkownika — wywotlanie tylko
dla administratora,

e crontab plik — uzycie gotowego pliku jako crontab.

Catos¢ konfiguracji dla pojedynczego uzytkownika znajduje sie w pliku crontab, ktérego
doktadna sktadnia jest opisana w podreczniku crontab(5). Plik zawiera szereg zadan (zlecen)
dla systemu Cron, gdzie przez zadanie mozna rozumie¢ polecenie, ktére ma by¢ wykonywane w
doktadnie zdefiniowanym cyklu (na przyktad kazdego dnia). Kazdy uzytkownik moze zatozyé
jeden taki plik, i moze si¢ w nim znajdowac¢ wiele zadan, kazde w osobnej linii. Jedna linia
opisuje jedno zadanie i sktada si¢ z szeSciu pél, rozdzielonych biatymi spacjami. Pola w kazdej
linii oznaczajg kolejno: minute, godzine dzien miesigca, miesigc, dzien tygodnia, ostatnie to
nazwa polecenia do wykonania. Gwiazdka w miejscu wartosci oznacza: ,dla kazdej wartosci
pola”. W danym polu mozna podawaé kilka wartosci rozdzielonych przecinkami, natomiast
uzycie znaku " pozwala na podanie zakresu wartosci. Podanie po zakresie znaku /" i
kolejnej wartosci umozliwia podanie kroku w obrebie zakresu.

Opisane powyzej konfigurowanie Crona najlepiej zademonstrowa¢ na przyktadach. Konfi-
gurowanie nalezy rozpoczaé przy pomocy polecenia crontab -e, ktére powoduje pojawienie
si¢ edytora z nowym, pustym plikiem. Jezeli uzytkownik wczesniej miat swéj plik crontab, to
edytor wyswietli jego zawartos¢. Wazne jest, aby po zakonczeniu edycji zapisa¢ plik pod do-
myslng nazwa proponowang przez edytor, czyli w przypadku VI wyjs¢ z edytora przez polecenie
:wq. Edycje pliku mozna rozpoczac od pierwszej linii. Przyktadowo, jezeli chce sie uruchamiaé
polecenie who co godzing, linia w crontab moze wyglada¢ nastepujaco:

0 * % * x who
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Jak wida¢ w polach oznaczajacych czas wystarczy poda¢ jedna wartos¢. Jest ona podana
w polu minut, a nie jak mozna by sie spodziewa¢ w polu godzin i oznacza w ktorej minucie
godziny bedzie uruchamiane polecenie. Tak wiec catos¢ nalezy czytac¢ nastepujaco: ,,w pierwsze;j
minucie (czyli zero minut po rozpoczeciu godziny), o kazdej godzinie, kazdego dnia miesiaca,
w kazdym miesigcu, kazdego dnia tygodnia, uruchom ,who”. W praktyce oznacza to tyle, co
LW pierwszej minucie godziny uruchom ,,who”. Tak wiec, jezeli dopisato sie te linijke do pliku
crontab o godzinie 11:48, to polecenie who bedzie uruchomione o godzinie 12:00, 13:00, 14:00
itd. (polecenie bedzie uruchamiane codziennie). Tak wiec aby uruchamiaé polecenie co godzine
wystarczy poda¢ dowolng warto$¢ w polu minut.

Po tak gruntownym omoéwienie pierwszego przyktadu, pokazanie jak uruchamia¢ polecenie
raz dziennie bedzie znacznie prostsze. Nalezy w tym celu podaé¢ okreslona godzine i minute.
Linia

0 8 x *x % who

Spowoduje uruchomienie who kazdego dnia o 8:00.

Dni tygodnia sa numerowane od 0 do 7, gdzie zar6wno 01 7 sa interpretowane jako niedziela.
Dzigki temu zwolennicy pogladu, ze tydzien rozpoczyna sie niedziele, moga liczy¢ dni tygodnia
od 0 do 6, a ci, ktérzy uwazaja, ze w poniedziatek od 1 do 7. Dni tygodnia (podobnie jak dni
miesiaca) moga by¢ podawane przy pomocy trzy literowych skrétéw angielskich, np. mon, tue
(jan, feb).

Oprocz konkretnych, pojedynczych wartosci pol mozna podawaé kilka wartosci rozdzielo-
nych przecinkami. Mozna réwniez podaé zakres wartosci, czyli dwie liczby rozdzielone znakiem

»,—=". Domyslnym krokiem w przypadku zakresu jest jeden, lecz mozna rowniez podaé inny.
W ponizszym przyktadzie:

0,20,40 8-16 * * *x  who

Polecenie who bedzie uruchamiane codziennie, 3 razy na godzine, ale tylko miedzy 8 a 16.

Podajac oprécz minuty i godziny dzien miesigca powodujemy uruchamianie polecenia co
miesigc w zadanym dniu o zadanej godzinie. Dodajac do tego okreslony miesiac powodujemy
uruchamianie raz na rok. Jak wida¢ réznych kombinacji pol jest dos¢ wiele i cho¢ nie ma sensu
ich tu szczegdétowo omawiaé¢ warto rozumiec ich interpretacje. Nietrywialnym przyktadem moze
by¢ podanie tylko p6l minut i dnia miesigca:

10 * 5 * x who
W tym przypadku who bedzie uruchamiane co godzing kazdego piatego dnia miesigca. Przyktad:
20-40 0,8,16 1-30/2 x * who

oznacza uruchamianie polecenia o godzinach od 0:20 do 0:40 co minute, nastepnie od 8:20 do
8:40 co minute (podobnie dla 16), co dwa dni. Wart odnotowania jest fakt, ze pola dzien
miesigca i tygodnia tacza sie, to znaczy podanie:

30 6 10 *x 1 who

uruchamia polecenie 10. dnia miesiaca o 6:30 oraz w kazdy piatek.

Na koniec przyktadow warto sie zastanowic, jaki efekt przyniesie podanie 5 gwiazdek w polu
czasu. Oznacza ono mianowicie uruchamianie polecenia co minute.

Problem, ktory nie byt dotychczas omawiany dotyczy tego, jak sa uruchamiane polecenia
zlecane Cronowi. Poczatkujacy uzytkownicy po zainstalowaniu nowego crontaba niejednokrot-
nie oczekuja pojawienia sie efektéw dziatania, na przyktad uruchomienia who, ,na ekranie”, w
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czasie ich otwartej sesji. Nic takiego sie nie dzieje. Trzeba pamietac, ze polecenia urucha-
miane przez Crona pracuja w trybie nieinteraktywnym i nie sa zwigzane z aktualnie otwartymi
sesjami pracy uzytkownikéow. Oznacza to, ze uruchamianie programéw pracujacych interak-
tywnie, ktére oczekuja wprowadzania informacji z terminala, nie ma sensu. Wyniki pracy
programéw uruchamianych przez Cron, a doktadniej to, co jest wysytane na ich standardowe
wyjécie, sa przesytane do uzytkownika poczta elektroniczng. Przyktad takiego e-maila jest
pokazany ponizej:

Date: Thu, 24 Aug 2000 08:25:00 +0200 (CEST)
From: root (Cron Daemon)

To: gjn

Subject: Cron <gjn@enterprise> who
X-Cron-Env: <SHELL=/bin/sh>

X-Cron-Env: <HOME=/home/gjn>

X-Cron-Env: <PATH=/usr/bin:/bin>

X-Cron-Env: <LOGNAME=gjn>

gjn  :0 Aug 24 06:30 (console)
gjn  ttypo Aug 24 06:30 (:0.0)

gjn  ttypl Aug 24 06:30 (:0.0)
root ttyp5 Aug 24 06:39 (localhost)

3. Cron z perspektywy administratora

To, co dotychczas zostalo powiedziane na temat Crona i polecenia crontab dotyczy kazdego
uzytkownika systemu. Natomiast dla administratora jest réwniez istotny sposéb dzialania
samego Crona, jego zaawansowana konfiguracja a takze sposoby wykorzystania.

Jak juz powiedziano, Cron sktada sie z klienta — omawianego juz programu crontab —
oraz serwera, wspomnianego demona crond. Klient moze by¢ uruchamiany przez kazdego
uzytkownika systemu do edycji jego wlasnego pliku. Dodatkowo administrator ma mozliwos¢
edycji pliku dowolnego uzytkownika, w tym uzytkownikéw systemowych, podajac w poleceniu
opcje —u uzytkownik. Wszystkie pliki crontab znajduja sie w jednym katalogu, przewaznie
/var/spool/cron/crontabs. Kazdemu uzytkownikowi, ktéry zatozyl wtasny crontab od-
powiada plik o takiej nazwie jak nazwa jego konta. Nalezy w tym miejscu wyjasni¢, ze po
uruchomieniu polecenia crontab, nie edytuje sie plikow z tego katalogu, lecz ich kopie, kaz-
dorazowo wykonywane przez crontab. Po dokonaniu edycji kopii crontab sprawdza sktadnie
pliku i sygnalizuje btad. Dopiero pozbawiona bledéw sktadniowych nowa wersja crontaba jest
kopiowana do pliku w katalogu /var/spool/cron/crontabs. Przyktadowo, zawartosé¢ pliku
z /var/spool/cron/crontabs/gjn zwiazanego z podanym powyzej przyktadem e-maila jest
nastepujaca:

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (/tmp/crontab.XXXXa00893 installed on Thu Aug 24 08:23:25 2000)

# (Cron version -- $Id: Cron.tex,v 1.4 2002/06/08 10:22:26 gjn Exp $)
25 8 * * * who

Zawiera informacje o tym, kiedy byt modyfikowany plik i jaka byla nazwa kopii w /tmp.

Oprocz plikéw uzytkownikéw system Cron ma jeden systemowy plik konfiguracyjny, /etc/crontab,
ktory moze by¢ edytowany bezposrednio przez administratora. Typowy przyktad takiego pliku
jest pokazany ponizej:
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# /etc/crontab: system-wide crontab

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin
# m h dom mon dow user command

25 6 * % % root run-parts --report /etc/cron.daily
47 6 * * 7 root run-parts --report /etc/cron.weekly
52 6 1 x * root run-parts --report /etc/cron.monthly

Zwraca uwage pojawienie sie po polach okreslajacych czas dodatkowego, siddmego, pola zwig-
zanego z uzytkownikiem. Pozwala ono administratorowi na okreslenie z jakimi uprawnieniami
bedzie uruchamiane podane na koncu polecenie. W tym pliku mozna umieszczaé liste zadan
administracyjnych dla Crona, zwigzanych z utrzymaniem systemu. Jednak od dawna stosuje
sie bardziej elastyczny mechanizm, pokazany powyzej. Plik /etc/crontab zawiera zadania
zwigzane z czestotliwoscig uruchamiania, standardowo uruchamiane kazdego dnia, tygodnia i
miesigca. Powyzszy plik pochodzacy z systemu Debian/GNU pokazuje taka konfiguracje. Po-
lecenie run-parts wykonuje wszystkie polecenia wykonywalne z podanego katalogu. Rozne
pakiety oprogramowania umieszczajg w trakcie instalowania wtasne zadania dla Crona w po-
staci wykonywalnych plikéw (najczesciej skryptow w Sh lub Perlu) w katalogach /etc/cron. *.
Te pliki pozwalaja na automatyczne generowanie raportéw z pracy programu, lub rotacje plikow
rejestrowych.
Zarys omoéwionej architektury Crona jest pokazany na Rysunku 1.

e-mail raport

konfiguracja konfiguracja
uzytkownikow systemowa

[ var/ spool / etc.cron.daily
cron/ cront abs CROND 1< |/etc/crontab 7 etc/cron. weekl y

etc.cron. nonthl
/etc/cron. al |l ow
/ et c/ oron. deny kontrola dostepu

Rysunek 1: Architektura systemu Cron

userl

Nalezy powiedzie¢ rowniez kilka stow na temat zagadnien zwiazanych z bezpieczenstwem sys-
temu. Po pierwsze program crontab pracuje z uprawnieniami administratora (ang. suid root).
Oznacza to, ze moze by¢ teoretycznie uzyty w przypadku réznego rodzaju wtaman. Po drugie,
administrator moze ograniczy¢ dostep uzytkownikéow do systemu Cron. Kontrola dostepu od-
bywa sie przez dopisanie regut allow/deny dla grup uzytkownikéw w plikach /etc/cron.allow,
/etc/cron.deny. Jest to szczegdltowo opisane w podreczniku. Na koniec trzeba pamieta¢ o
wtasciwych prawach dostepu do pliku /etc/crontab i plikach w katalogach /var/spool/cron,
oraz /etc/cron. *.

4. Zastosowania i interfejsy

Zastosowania systemu sa rozliczne i sg wtadciwie ograniczone wytacznie wyobraznia admini-
stratora i poniekad twércéw dystrybucji GNU /Linuxa. Najczesciej wykorzystuje sie Crona
do rotacji plikow rejestrowych, czy wstepnej ich analizy. Moze by¢ réwniez wykorzystywany
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do cyklicznego sprawdzania systemu plikéw, na przyktad ilosci wolnego miejsca, czyszczenia
katalogu /tmp, czy sprawdzania sp6jnosci plikéw systemowych. Wielu administratoréw wyko-
rzystuje Crona rowniez do tworzenia kopii zapasowych. W praktyce kazda czynnosé, ktéra jest
wykonywana systematycznie wedlug pewnego okreslonego algorytmu moze by¢ wykonywana
przez system Cron.

W zwiazku z rozlicznymi zastosowaniami Cron powstal szereg programéw wspomagajacych
prace z nim, w tym zapewniajacych graficzny interfejs uzytkownika. W takie narzedzie sa
wyposazone zintegrowane $rodowiska graficzne, takie jak GNOME czy KDE. Oprécz tego ist-
niejg programy nie zwigzane z tymi srodowiskami. Przyktadem takiego narzedzia jest gcrontab
dostepny pod adresem http://www.arquired.es/users/aldelgado/proy/gcrontab. Inter-
fejs gcrontaba jest oparty o popularng biblioteke Gtk+ i zapewnia funkcjonalnosé systemowego
crontab. Przyktad pracy z programem jest pokazany na Rysunku 2. Cho¢ tego typu interfejsy

I:II Gerontah ] x
| File Onptions Help

O @ |~ x| 7|4

Mew | Open] Save| Add | Del | Help | Exit

oo =7
| Min.| Hour| Dakd | kan [ Do [ Crd Cal
Minute Hour Day of month | onth | Day of week Action
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EI| Calendar ] x
4 August b 4 2000 b

Sun kon Tue Wed Thu  Fri

f 7 i 3 10 11 12
13 14 1% 18 17 1§ 113
20 21 22 23 24 25 26
27 26 23 a0 31

Accept cancel Add new Delete

Rysunek 2: Praca z gcrontabem

sg przydatne dla poczatkujacych, to wydaje sie, ze standardowe narzedzia oparte o interfejs
znakowy sa bardziej uniwersalne i duzo wydajniejsze.

5. Podsumowanie

System Cron jest jednym z podstawowych elementéw wspoétczesnych systeméw GNU /Linux
i Unix. Wraz z narzedziami takimi jak Syslog stanowi podstawe do automatycznego moni-
torowania i nadzoru nad systemem. W zwiazku z tym, kazdy nawet $rednio zaawansowany
administrator powinien rozumie¢ zasade jego dziatania i umieé¢ si¢ nim postugiwac.
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