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Streszczenie

Artykut opisuje system PAM, czyli Pluggable Authentication Modules. PAM jest ela-
stycznym systemem autentykacji uzytkownikéw umozliwiajacym tworzenie aplikacji catko-
wicie niezaleznych od metody autentykacji. Przedstawiona jest architektura systemu i jego
konfigurowanie. PAM uzywa zestawu ,moduléw autentykacyjnych”, ktére umozliwiaja
implementacje dowolnych metod autentykacji i uzywanie ich z dowolnymi aplikacjami.
Artykut opisuje najpopularniejsze moduly, sposéb ich konfigurowania i wykorzystywania.
System PAM jest bardzo waznym rozszerzeniem mechanizméw bezpieczenstwa w systemie
GNU/Linux. Jego uniwersalno$¢ pozwala na opracowanie specjalnych metod autentykacji
dla istniejacych ustlug w sieciach komputerowych, a otwarta architektura umozliwia jego
dowolng rozbudowe i wsparcie dla nowych technologi autentykacji.
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1. Wstep

Jedng z najwazniejszych cech wspotczesnych systemoéw operacyjnych jest bezpieczenstwo. Sys-
temy Unix byly zawsze znane ze swojego zaawansowanego modelu bezpieczenstwa. Jednym z
podstawowych elementow tego modelu jest identyfikacja uzytkownikéw i weryfikacja ich tozsa-
mosci (autentykacja). Tradycyjne mechanizmy identyfikacji uzytkownikéw, jakkolwiek bardzo
elastyczne, po uptywie 20 lat wykazuja pewne ograniczenia. System GNU/Linux ma praktycz-
nie identyczne mechanizmy identyfikacji uzytkownikow jak klasyczne systemy Unix. W zwiazku
z tym dziedziczy zaréwno zalety jak i ograniczenia tych mechanizméw. Aby uswiadomié sobie
na czym one polegaja, warto krotko oméwié klasyczny mechanizm identyfikacji uzytkownikow
w systemie GNU/Linux.

2. Tradycyjny model autentykacji w Uniksie

Aby uzytkownik uzyskat dostep do systemu, musi zostaé¢ zidentyfikowany, a jego tozsamosé¢ zwe-
ryfikowana. W chwili gdy system ustalil tozsamos¢ uzytkownika daje mu dostep do odpowied-
nich zasobéw, najczesciej otwiera dla niego sesje interaktywna, lub daje dostep do okreslonej
ustugi. Identyfikacja uzytkownika opiera sie na podaniu przez niego nazwy konta uzytkownika,
a tozsamoscé jest potwierdzana na podstawie podanego hasta. System ma baze danych o wszyst-
kich kontach uzytkownikéw i ich hastach w pliku /etc/passwd. Plik zawiera nazwe i identyfika-
tor konta, parametry sesji, dane osobowe uzytkownika, oraz zaszyfrowane hasto. Wprowadzona
przez uzytkownika podczas logowania nazwa konta jest poréwnywana z nazwami kont w pliku
passwd. Wprowadzone hasto jest szyfrowane, a wynik porownywany z zaszyfrowanym hastem
z tego pliku. Dla poprawienia bezpieczenstwa system zostal z czasem rozszerzony o dodatkowy
plik, /etc/shadow, w ktérym sa przechowywane zaszyfrowane hasta (zamiast w /etc/passwd).
Podczas gdy plik passwd moze czyta¢ kazdy, plik shadow moze czyta¢ tylko uzytkownik root.

2.1. Zalety i wady

Zaleta tego systemu jest jego prostota i przejrzystos¢. Do niedawna w bardzo wielu przypad-
kach jego funkcjonalno$¢ byta wystarczajaca. Ograniczenia systemu zaczely sie ujawnia¢ wraz
ze zwickszeniem sie ilosci ustug oferowanych przez systemy operacyjne, szczegdlnie ustug sie-
ciowych. Przyktadowo, takie ushugi sieciowe jak Rsh, Ssh czy Ftp maja wlasne mechanizmy
identyfikacji uzytkownikow, ktore rozszerzaja, lub nawet zastepuja standardowy mechanizm.
Te programy wymagaja dodatkowych mechanizmow dostepu i dodatkowych informacji, kto-
rych nie daje metoda oparta na pliku /etc/passwd. Jakiekolwiek rozszerzenia podstawowego
systemu musiatyby za sobag pociagnaé¢ modyfikacje wszystkich programéw, ktore z niego ko-
rzystaja, co bytoby niezwykle trudne, a przewaznie po prostu niemozliwe. Dlatego Rsh uzywa
pliku .rhosts, Ssh metody wymiany kluczy publicznych RSA (miedzy innymi), a Ftp pliku
/etc/ftpusers. W zwigzku z tym moga pojawié¢ si¢ niespdjnosci. Przyktadowo, zablokowa-
nie dostepu dla uzytkownika w pliku /etc/passwd nie zablokuje moze nie zablokowa¢ dostepu
przez Rsh, czy SSh.

Poniewaz architektura Uniksa jest elastyczna, wielu producentéw komercyjnych Unikséw
staralo sie udoskonali¢ system. W systemie GNU /Linux wprowadzono dos¢ rewolucyjna zmiane,
system PAM, opracowany przez firme SunSoft. Jest on w stanie w pelni zastapié¢ tradycyjne
metody autentykacji uzytkownikéw.
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3. Czym jest PAM

Skrot PAM pochodzi od Pluggable Authentication Modules. PAM jest elastycznym systemem
autentykacji uzytkownikéw umozliwiajac tworzenie aplikacji catkowicie niezaleznych od metody
autentykacji. Rownoczes$nie nie narzuca zadnych metod oraz nie ma ograniczen na ich two-
rzenie. PAM uzywa zestawu ,modutéw autentykacyjnych”, ktére umozliwiajg implementacje
dowolnych metod autentykacji i uzywanie ich z dowolnymi aplikacjami.

System zostal rozwiniety w firmie SunSoft i przystosowany do pracy w systemie Solaris.
Jego standard jest opisany przez V. Samara i R. Schemersa w dokumencie OSF RFC 86.0,
“Unified Login with Pluggable Authentication Modules (PAM)”.

Za implementacje systemu dla platformy GNU/Linux jest odpowiedzialny Andrew G. Mor-
gan (<morgan@ftp.kernel.org>). Ta implementacja nosi nazwe Linux-PAM i jej aktualna
wersja (w marcu 2000) jest wersja Linux-PAM-0.71. Ma ona szereg rozszerzen wzgledem ory-
ginalnej implementacji SunSoft, takie jak modularna konfiguracja i mozliwosé¢ hierarchicznej
autentykacji.

Integracja PAM w dystrybucji systemu GNU/Linux jest zlozona i wymaga rekompilacji
wielu programéw. W zwigzku z tym nie wszystkie dystrybucje uzywaja PAM. PAM jest wy-
korzystywany w Caldera Open Linux, Debian/GNU 2.2, RedHat Linux od wersji 3.0.4, SuSE
Linux 6.2 oraz w systemie FreeBSD 3.2 (dane przytoczone za Andrew G. Morganem).

4. Architektura PAM

PAM uniezaleznia rozwijanie aplikacji od metod autentykacji. Jest to mozliwe dzieki zastoso-
waniu osobnej biblioteki, z ktorej korzystaja aplikacje wymagajace metod autentykacji uzyt-
kownikéw. W celu zapewnienia tych metod biblioteka wykorzystuje zewnetrzne uniwersalne
moduly. W dystrybucjach GNU/Linux biblioteka libpam znajduje si¢ w katalogu /1ib, a
moduty, noszace nazwy zaczynajace sie od pam_ znajduja si¢ w katalogu /1ib/security.

Architektura systemu PAM jest przedstawiona na Rysunku 1. Aplikacja jest wyposazona
w interfejs do biblioteki Linux-PAM i jest niezalezna od metody autentykacji. Aby dokonaé
autentykacji uzytkownika, aplikacja komunikuje si¢ z Linux-PAM. System PAM okresla na
podstawie konfiguracji, odpowiedniej dla danej aplikacji sposéb autentykacji i okresla, ktére
moduty i w jaki sposob beda realizowaty autentykacje. Aplikacja moze opcjonalnie udostepniac
PAM wtasny modut realizujacy konwersacje z modutami PAM. Po ustaleniu uprawnien PAM
przesyta odpowiednie informacje o uprawnieniach uzytkownika do aplikacji.

System PAM ma cztery podstawowe grupy modutéw, zarzadzajace czterema grupami zadan:

e autentykacja (ang. authentication management) — modul auth. Ten modul umozliwia
identyfikacje uzytkownika na podstawie hasta lub innych metod. Oprocz tego ma mozli-
woS¢ przypisania uzytkownika do odpowiedniej grupy.

e kontami (ang. account management) — modul account. Przez zarzadzanie kontami rozu-
mie si¢ zarzadzanie niezalezne od autentykacji uzytkownikéw. Modut ustala uprawnienia
na podstawie dostepnych zasobow systemu, pory dnia, czy lokalizacji uzytkownika.

e sesja (ang. session management) —modul session. Zarzadzanie sesja obejmuje dziatania,
jakie system podejmuje przed otwarciem czy zamknieciem sesji uzytkownika. Dziatania
te moga obejmowac rejestrowanie informacji o uzytkowniku, modyfikacje srodowiska lub
montowanie odpowiednich systemow plikow.
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Rysunek 1: Architektura PAM

e hastami (ang. password management) — modut password. Ten modut jest odpowiedzialny
za uaktualnianie baz danych o uzytkownikach, zawierajacych ich hasta, dane osobowe, czy
listy uprawnien.

Dzieki systemowi PAM to administrator ma mozliwo$é¢ pelnego wyboru mechanizméw au-
tentykacji dla catego systemu i kazdej aplikacji z osobna. Przez odpowiednia konfiguracje
mozna catkowicie wylaczy¢ autentykacje (przy pomocy modutu pam permit). Z drugiej strony
mozna wymusi¢ wieloetapowa autentykacje na podstawie hasta jednorazowego (pam_pwgen),
systemu LDAP (pam_ldap), linii papilarnych (pam_biomouseplus), kart dostepu (SecurelD,
pam_cryptocard), czy skaningu siatkéwki.

5. Konfigurowanie systemu

Konfiguracja PAM znajduje si¢ w pliku /etc/pam.conf lub w plikach w katalogu /etc/pam.d.
Ta druga wersja jest nowsza i wygodniejsza. Sktadnia plikéw konfiguracyjnych jest praktycznie
w obydwdéch przypadkach identyczna.

5.1. Plik pam.conf
Plik konfiguracyjny /etc/pam.conf sktada sie z lini o nastepujacej sktadni:
service-name module-type control-flag module-path  arguments

W przypadku plikéw w katalogu /etc/pam.d réznica jest tylko taka, ze kazdy plik odpowiada
jednej ushudze. Nazwa pliku jest taka sama jak pole service-name, a linie w pliku zawieraja
pozostate cztery pola. Kazda linia odpowiada pojedynczemu modutowi PAM dla konkretnej
ustugi. Stosowanie plikow konfiguracyjnych w katalogu /etc/pam.d jest rozwiazaniem bardziej
uniwersalnym i zalecanym.
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Zmaczenie pol jest nastepujace:

1. service-name — oznacza typ ustugi wymagajacej metody autoryzacji, na przyktad login,
su, ftpd,

2. module-type — jeden z opisanych powyzej czterech typéw modutéw: auth, account,
session, password,

3. control-flag — to pole definiuje reakcje systemu PAM na rezultat pracy modutu.
Pole ma naste¢pujaca sktadnie:

[wartosél=dziataniel wartosé2=dziatanie2 ...]

Pole wartosé oznacza jeden z okoto 30 réznych wartosci zwracanych przez modut, doty-
czacych przebiegu autentykacji, na przyktad: user_unknown, acct_expired, try_again.
Pole dziatanie moze przyjmowac jedna z 6 wartosci: ignore, ok, done, bad, die, reset.
Oznaczaja one dziatanie, jakie biblioteka ma podja¢ po otrzymaniu kodu o podanej
wartosci. Na przyktad ok oznacza, ze kod jest do zaakceptowania i autentykacja ma
sie zakonczy¢ sukcesem, a pole bad oznacza sytuacje odwrotna.

Istnieje jeszcze uproszczona, starsza sktadnia definiowania control-flag. Polega ona na
podaniu jednego z 4 stow kluczowych: required, requisite, sufficient i optional.
Wskazuja one na role, jaka ma odgrywa¢ modut. Na przyktad stowo required oznacza,
ze pomyslna autentykacja przy pomocy tego modutu jest konieczna dla calego procesu
autentykacji.

4. module-path — pelna Sciezka dostepu do danego modutu, najczesciej
/1ib/security/pam nazwamodutu. so.

5. arguments — opcjonalne argumenty dla modutu, przekazywane mu przez linie polecen,
wplywajace na jego prace. Argumenty sa rozne dla konkretnych modutéw. Oprocz tego
jest grupa argumentow standardowych. Wszystkie moduly powinny przyjmowaé¢ ogdlne
argumenty takie jak: debug, no_warn, use_first_pass, try_first_pass, expose_account.

Stosowanie plikow konfiguracyjnych w katalogu /etc/pam.d ma rézne zalety, takie jak ta-
twiejsza rekonfiguracja, mozliwo$¢ uzywania linkéw symbolicznych dla tych samych metod au-
tentykacji, oraz ulatwione zarzadzanie pakietami (kazdy pakiet DEB, lub RPM moze dodawaé
wtasny plik z metoda autentykacji).

5.2. Narzedzia i moduty

O sile systemu PAM stanowi uniwersalne API umozliwiajace rozwijanie réznych modutéw au-
tentykacji. W standardowej dystrybucji Linux-PAM jest ponad 20 réznych modutéw. Oprocz
tego dostepnych jest ponad 40 modutéw dodatkowych dostepnych jako osobne pakiety. Liste
tych wszystkich modutéow, wraz z opisem mozna znalezé na stronach projektu Linux-PAM. W
Tabeli 1 zebrano informacje o kilku wybranych modutach.

Modut pam unix realizuje wszystkie funkcje zwigzane z tradycyjnym modelem autentykacji
w Uniksie, opartym na pliku /etc/passwd. Dzieki niemu mozna skonfigurowaé system uzywa-
jacy PAM tak, aby nasladowal dziatanie systemu hasel Uniksa.

Moduty dodatkowe umozliwiaja wprowadzenie rozproszonego systemu autentykacji wyko-
rzystujacego sie¢ komputerows. Dostepne sg modulty umozliwiajace potaczenia z siecig oparta
na serwisach LDAP, NDS czy Samba.
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’ Nazwa ‘ Funkcja ‘
Moduty standardowe
pam_cracklib | eliminuje stabe hasta

pam_deny realizuje odmowe dostepu

pam_ftp obstuguje anonimowe ftp

pam_group przydziela do grup uzytkownikow

pam limits ogranicza dostep na podstawie dostepnych zasobow

pam listfile | reguluje dostep na podstawie list uzytkownikow

pam_tally realizuje odmowe dostepu w zaleznosci od liczby nieudanych logowan
pam_unix realizuje standardowe uniksowe zarzadzanie autentykacja

pam_warn modut logujacy informacje do Syslog

Moduty dodatkowe
mod_auth pam | modut autentykujacy dla serwera Apache, sa réwniez inne spetniajace
podobne funkcje

pam_smb grupa modutow wspoédtpracujacych z serwerem Samba
pam mysql autentykacja na podstawie bazy danych MySQL
pam_ldap wspoOlpraca z serwisem LDAP

pam_proftpd | autentykacja dla serwera ProFtpd
pam nw_auth | wspoélpraca z siecig Netware, réwniez NDS

Tablica 1: Wybrane moduty PAM

6. Przyklady zastosowan

Liczba dostepnych modutéw, a co za tym idzie liczba mozliwych sposobéw ich konfiguracji jest
tak duza, ze trudno w sposdb wyczerpujacy oméwic ich praktyczne konfigurowanie. Mozna co
najwyzej podac kilka konkretnych przyktadéow konfiguracji.

Po pierwsze, konfiguracja PAM powinna zawiera¢ plik /etc/pam.d/other okreslajacy do-
myslne zachowanie systemu dla ustug nie majacych osobnych metod autentykacji.

Plik /etc/pam.d/other moze wygladac¢ nastepujaco:

auth required /1lib/security/pam_warn.so
auth required /1ib/security/pam_unix.so
account required /1lib/security/pam_warn.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_warn.so
password required /1lib/security/pam_unix.so
session required /lib/security/pam_warn.so
session required /1lib/security/pam_unix.so

Przy takiej konfiguracji ustugi nie majace wtasnych metod autentykacji bedg obstugiwane w
standardowy sposéb, na podstawie pliku /etc/passwd. Dodatkowo, modut pam warn bedzie
rejestrowat dostep do ustugi przez Syslog.

Jezeli w powyzszym przyktadzie kazde wystapienie modutu pam_unix.so, zastapi sie przez
pam_deny.so to dostep do ustug, ktore nie maja zdefiniowanych osobno metod autentykacji
bedzie zabroniony.

Przyktad ilustruje wazng ceche PAM, a mianowicie hierarchiczne taczenie modutéw. Dla
kazdej ustugi (w tym przypadku other) i kazdego typu modutu (na przyklad auth) mozna
podaé kilka moduléw, jeden po drugim (ang. stacking). W takim przypadku sa one wykony-
wane kolejno i w zaleznosci od wyniku dziatania konkretnego modutu mozliwe jest przerywanie
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sekwencji. Przy pomocy modutu pam_if istnieje nawet mozliwo$¢ warunkowego wykonywania
sekwencji modutow.
Przyktad rozbudowanej konfiguracji PAM dla programu login moze wyglada¢ tak:

auth requisite /1ib/security/pam_unix.so nullok
auth required /1lib/security/pam_securetty.so

auth required /1lib/security/pam_nologin.so

auth required /1lib/security/pam_env.so

auth required /1ib/security/pam_mail.so

account required /1ib/security/pam_unix.so

password required /1lib/security/pam_unix.so

session required /1ib/security/pam_unix.so

session required /lib/security/pam_limits.so

W trakcie autentykacji jest sprawdzany terminal z ktérego uzytkownik sie loguje, istnienie
blokady logowania, ustawiane jest srodowisko pracy i wyswietlana jest informacja o poczcie
elektronicznej. Parametry sesji sg regulowane w zaleznosci od dostepnych zasobow.

Inny, prosty przyktad, wykorzystujacy liste uzytkownikéw uprawnionych do logowania jest

nastepujacy:

auth required /1lib/security/pam_listfile.so \
onerr=fail item=user sense=allow file=/etc/pam-login_users
auth required /1lib/security/pam_unix.so

account required /lib/security/pam_unix.so

password required /1ib/security/pam_unix.so

session required /1ib/security/pam_unix.so

Przyktad konfiguracji ustugi Ftp z uwzglednieniem dostepu anonimowego:

ftpd auth sufficient /usr/lib/security/pam_ftp.so

ftpd auth required /usr/lib/security/pam_unix_auth.so use_first_pass

ftpd auth required /usr/lib/security/pam_listfile.so \
onerr=succeed item=user sense=deny file=/etc/ftpusers

Pierwszy z moduléw realizuje dostep przez anonimowe Ftp, drugi typowy dostep dla uzyt-
kownikow, a trzeci sprawdza, czy uzytkownik nie ma zabronionego dostepu do ustugi w pliku
/etc/ftpusers.

W przypadku uzycia opcji debug lub modutu pam_warn. so system PAM rejestruje zdarzenia
przy pomocy Syslog. Te komunikaty moga wygladac¢ nastepujaco:

login: pam_unix session started for user root, service login
xdm: pam_unix session finished for user gjn, service xdm

7. Podsumowanie

System PAM jest bardzo waznym rozszerzeniem mechanizméw bezpieczenstwa w systemie
GNU/Linux. Jego uniwersalno$¢ pozwala na opracowanie specjalnych metod autentykacji dla
istniejacych ustug w sieciach komputerowych, a otwarta architektura umozliwia jego dowolng
rozbudowe i wsparcie dla nowych technologi autentykacji.

Wyczerpujace omdéwienie systemu nie jest mozliwe w tak krotkim artykule. Pelne informacje
na temat projektu Linux-PAM mozna znalezé na stronie
http://www.kernel.org/pub/linux/libs/pam. Znajduje sie tam rowniez lista dostepnych
modutéw wraz z adresami, pod ktérymi sa one dostepne. Dzieki nim wdrazanie systemu Linux-
PAM moze by¢ prostsze i prowadzi¢ do poprawienia bezpieczenstwa systemu.
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