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Streszczenie

Artykul opisuje system Syslog bedacy podstawowym narzedziem stuzacym do moni-
torowania systemu GNU/Linux. Opisana jest architektura Sysloga i jego konfigurowanie.
Zaprezentowane sg sposoby rotowania plikéw rejestrowych, ktore tworzy Syslog. Na za-
konczenie wspomniane sa pakiety alternatywne do Syslog.
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1. Wstep

Bezpieczenstwo systemu komputerowego zalezy nie tylko od tego, jak jest zabezpieczony przed
intruzami. Bardzo wazne dla bezpieczenstwa jest to, czy administrator ma dostepne informacje
o funkcjonowaniu systemu. Dobre narzedzie do monitorowania pracy systemu jest niezbedne
do jego uzytkowania i zabezpieczania.

W systemie GNU /Linux, podobnie jak w systemach Unix, stosuje sie pakiet Syslog, ktéry
umozliwia monitorowanie systemu. Jest to program o bardzo duzych mozliwosciach, lecz wy-
magajacy, podobnie jak inne narzedzia systemowe, odpowiedniej konfiguracji.

2. Jak dziala Syslog

Program Syslog jest jednym z najwazniejszych narzedzi systemowych. Umozliwia rejestrowanie
zdarzen zachodzacych w systemie przy pomocy zcentralizowanego mechanizmu. Pozwala na re-
jestrowanie informacji pochodzgcych z trzech Zrodet: zgtoszen przekazywanych przez biblioteke
systemowa, oraz informacji pochodzacych od jadra systemu.

2.1. Architektura

Przyjmowaniem informacji zgtaszanych przez biblioteke systemowa zajmuje si¢ demon syslogd.
Aplikacje, najczesciej rézne demony, przekazujag informacje poprzez standardowsg funkcje syslog(3).
Sa one nastepnie przekazywane do demona syslogd, ktéry w zaleznosci od ich typu i priorytetu,
zapisuje je w odpowiednich plikach, tak zwanych plikach rejestrowych (ang. log files). Kazdy
wpis do pliku rejestrowego dokonywany przez syslogd zawiera informacje dotyczace czasu jego
powstania, maszyny i procesu.

Raporty od jadra systemu Linux zbiera demon klogd. Poniewaz maja one inna posta¢ niz
te, ktore przekazuje biblioteka systemowa, zostaja poddane obrobce przed przestaniem ich do
syslogd. Ta obrobka polega na opatrzeniu ich informacjami o typie i priorytecie wiadomosci
zgodnymi z syslogd.

Dziatanie opisanego systemu jest przedstawione na Rysunku 1. Jak wida¢ Syslog ma jeszcze
jeden interfejs umozliwiajacy wymiane zbieranych informacji. Obstuguje mianowicie gniazda
UDP umozliwiajace przesytanie wiadomosci pomiedzy réznymi maszynami w sieci. O wyko-
rzystaniu tego mechanizmu bedzie jeszcze mowa dalej.

2.2. Wspdélpraca z innymi programami

Na wspomnianym rysunku widaé¢, ze podstawowy mechanizm generowania raportéow zapew-
nia aplikacjom biblioteka systemowa. Udostepnia one trzy funkcje: openlog(), syslog() i
closelog(), ktore umozliwiaja odpowiednio: otwarcie komunikacji (stworzenie deskryptora),
przestanie wiadomosci i zamkniecie komunikacji. 7 tych funkcji korzystaja demony i aplikacje
pracujace w systemie.

Warto zauwazy¢, iz mozliwe jest przesytanie wiadomosci do Syslog rowniez z poziomu skryp-
tow, na przyktad skryptow w sh. Wygodnie jest do tego wykorzysta¢ program logger, ktory
wysyla informacje poprzez syslogd. Natomiast w skryptach napisanych w jezyku Perl mozna
uzy¢ pakietu Sys: :Syslog, ktory jest interfejsem do opisanych powyzej wywotan funkcji sys-
temowych.
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Rysunek 1: Architektura Syslog

3. Konfigurowanie Syslogd

Syslog by spetnia¢ dobrze swoje funkcje powinien by¢ uruchamiany jako jeden z pierwszych de-
monoéw. Uruchamia sie go przewaznie przez wywotanie ze skryptow startowych podczas urucha-
miania systemu. W dystrybucjach Debian/GNU i RedHat skrypt nazywa sie po prostu syslogd
i znajduje si¢ w katalogu /etc/init.d lub /etc/rc.d/init.d. Skrypt, oprécz standardowych
opcji start i stop przyjmuje rowniez restart i reload, ktoére powoduja odpowiednio za-
trzymanie i ponowne uruchomienie Syslog, oraz powtorne przeczytanie pliku konfiguracyjnego.
Skrypt zatrzymuje i uruchamia demon syslogd oraz klogd.

4. Skladnia pliku konfiguracyjnego

Cata konfiguracja Syslog znajduje sie w pliku /etc/syslog. conf, opisany w (syslog.conf (5)).
Jest to plik tekstowy, zawierajacy reguly wedtug ktorych Syslog sortuje informacje i zapisuje
je do réznych plikow rejestrowych. Sktadnia pliku jest nastepujaca: kazda linijka jest osobna
reguta, na ktorg sktadaja sie dwa pola: selektor (ang. selector) i dziatanie (ang. action).

Pole ,selektor” ma dwie czesci funkcja (ang. facility) i priorytet (ang. priority) rozdzielone
kropka i okresla rodzaj rejestrowanego komunikatu, gdzie:

e funkcja” wskazuje na zrodto komunikatu i moze mie¢ nastepujace wartosci: auth, auth-
priv, cron, daemon, kern, lpr, mail, mark, news, syslog, user, uucp, local0-local7.

e priorytet” okresla jego stopien waznosci (od najnizszego): debug, info, notice, warning,
err, crit, alert, emerg.

Dodatkowo w polu ,selektor” mozna stosowac nastepujace znaki:
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e przecinek (,) — grupuje kilka typéw ,funkcji”, ktérym odpowiada to samo ,dziatanie”, w
tym przypadku ,priorytet” jest ignorowany,

e srednik (;) — pozwala na grupowanie kilku selektoréw, ktérym odpowiada to samo dzia-
tanie.

e gwiazdka (*) — moze zastepowaé pola funkcja” oraz ,priorytet” i oznacza ,dla kazdej
wartosci tego pola”.

Trzeba pamictac, ze ,priorytet” oznacza wszystkie komunikaty o priorytecie nie nizszym niz
podany, na przyktad priorytet err oznacza komunikaty o priorytecie od err do emerg. Mozliwe
jest jednak podawanie innego rodzaju zakreséw priorytetéw, wykorzystujac znak rownosei (=)
i wykrzyknika (!). Oznaczaja one odpowiednio komunikaty o dokladnie podanym priorytecie i
zanegowanie podanego przedziatu priorytetéw. Podanie zamiast priorytetu stowa none oznacza,
ze zadne komunikaty z podanego zrodta nie beda uwzgledniane. Wykorzystanie tych operatorow
jest pokazane dalej.

Pole ,dziatanie” wskazuje co ma sie dzia¢ z komunikatami okreslonymi przez selektor reguty:

e nazwa pliku — komunikaty sa dopisywane do podanego pliku, poprzedzenie nazwy znakiem
minus powoduje wywotanie sync() po dopisaniu kazdego komunikatu,

e nazwa terminala — umozliwia przesytanie komunikatéw na wybrane terminale,

e |nazwa potoku (ang. named pipe) — komunikaty sa przesytane do kolejki FIFO (na przy-
ktad stworzonej przy pomocy mkfifo), skad moga by¢ odbierane przez inny program,

e @nazwa maszyny — Syslog bedzie przesytatl komunikaty do innej maszyny w sieci (na port
514/UDP),

e nazwa uzytkownika — komunikaty beda wyswietlane na terminalu podanego uzytkownika,
oczywidcie jezeli jest zalogowany. Mozna podaé liste nazw uzytkownikéw rozdzielonych
przecinkami, lub podaé¢ gwiazdke (*) na oznaczenie wszystkich zalogowanych uzytkowni-
kow.

Linia zaczynajaca si¢ od znaku # jest traktowana jako komentarz i ignorowana.

Zmajac sktadnie pliku konfiguracyjnego mozna podaé przyktady konfiguracji Syslogd od-
powiadajace potrzebom konkretnego systemu. Piszac, lub modyfikujac, plik konfiguracyjny
dla Syslog po raz pierwszy nalezy zadbac¢ o to by wszystkie kategorie komunikatéw bytly reje-
strowany. Doswiadczony administrator moze z czasem $wiadomie zrezygnowaé z rejestrowania
pewnych kategorii. Nie jest to jednak zalecane i w czasach gdy twarde dyski sa nie sa drogie
warto rejestrowac wszystko, a co najwyzej czesciej usuwac starsze fragmenty mniej potrzebnych
plikéw rejestrowych.

4.1. Organizacja plikow rejestrowych

Tradycyjnie pliki rejestrowe przechowuje sie w katalogu /var/log. Dla wiekszosci podstawo-
wych zrédel komunikatéw warto przeznaczy¢ osobne pliki, ktorych nazwa odpowiada funkcji
Syslog:

syslog.* -/var/log/syslog
cron. * /var/log/cron.log
daemon. * -/var/log/daemon.log
lpr.* /var/log/lpr.log
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user. * /var/log/user.log
uucp. * /var/log/uucp.log
local.* /var/log/local.log

Informacje dotyczace bezpieczenstwa i autoryzacji warto umiesci¢ w osobnym podkatalogu.
auth,authpriv.*x  -/var/log/security/auth.log

Po kazdym wpisie do pliku auth.log bedzie wywotywana funkcja sync (), aby upewni¢ sig, ze
dane znalazty si¢ natychmiast na dysku.

Jezeli na maszynie pracuje serwer pocztowy komunikaty pochodzace od niego mozna po-
dzieli¢ na kilka grup.

mail.info /var/log/mail/mail.info
mail.warn /var/log/mail/mail .warn
mail.err -/var/log/mail/mail.err

Ponizszy przyktad pokazuje jak mozna doktadnie rozdzieli¢ grupy komunikatéw w zaleznosci
od priorytetu.

kern. * /var/log/kernel/kern.all
kern.=debug /var/log/kernel/kern.debug
kern.info;kern.!err /var/log/kernel/kern.info-warning
kern.err /var/log/kernel/kern.err-emerg

Wszystkie informacje od jadra sg przekazywane do pliku kern.all. Kolejne reguty wysytaja
do okreslonych plikow odpowiednio: te i tylko te, ktére maja priorytet debug, komunikaty o
priorytecie od info do warning, oraz te o priorytecie od err do emerg.

Czesto spotykanym rozwigzaniem jest rowniez zapisywanie osobno wszystkich wiadomogci
o priorytecie debug. W ponizszym przyktadzie wykluczone sa komunikaty pochodzace z auth,
authpriv, mail i news.

*.debug; \
auth,authpriv.none\
news.none;mail.none -/var/log/debug

Czasami, dla upewnienia sie, ze rzeczywiscie wszystkie kategorie komunikatow sg rejestro-
wane, mozna je przekazywac¢ do jednego pliku. Nalezy jednak pamietaé, ze w trakcie pracy
systemu jego dtugosé bedzie bardzo szybko rosta.

* .k /var/log/all

Dla administratora czesto pracujacego przy konsoli maszyny moze by¢ przydatne bezpo-
srednie wys$wietlanie komunikatéw na terminalu, lub przy pomocy polecenia xconsole.

* . warn /dev/tty9
*.info | /dev/xconsole

Informacje o zaktoceniu pracy systemu moga by¢ na tyle powazne, ze powinni je natychmiast
otrzymac wszyscy zalogowani uzytkownicy systemu.

*.emerg *

7 punktu widzenia bezpieczenstwa warto przechowywac¢ komunikaty Syslog poza dyskiem
maszyny na ktorej pracuje Syslog, aby nie mogly zosta¢ na skutek awarii lub wtamania do
systemu. Mozna do tego wykorzysta¢ zdalng maszyne, na ktorej pracuje Syslog, lub w praktyce
kazdy inny program nastuchujacy na porcie 514/UDP, na ktéry Syslog przesyta komunikaty.
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*.warn @bezpieczna.maszyna.net

Na koniec, warto pamictac¢, ze jezeli ma si¢ dostepna nieuzywang drukarke, najlepiej taka
ktéra nie drukuje na pojedynczych kartkach papieru (na przyktad igltowa), to mozna ja wy-
korzysta¢ do drukowania komunikatow Syslog, przesylajac je bezposrednio na port drukarki
(na przyklad /dev/1p0). Jezeli dojdzie do awarii systemu lub wlamania, raz wydrukowane
informacje nie przepadng tak szybko jak te, ktore znajduja sie na dysku.

5. Rotacja plikéow rejestrowych z wykorzystaniem Cron

Pliki rejestrowe generowane przez Syslog zawieraja wiele informacji o pracy systemu, ktére
sa wazne dla administratora. Jednak wiele z tych informacji jest potrzebnych jedynie przez
okreslony czas. 7Z uplywem czasu ilo$¢ informacji zbieranych przez Syslog jest tak duza, ze
moze nawet zajaé cate miejsce w systemie plikow. Aby temu zapobiec warto nie tyle wylaczy¢
rejestrowanie pewnych, pozornie nieistotnych zdarzen, ile zadba¢ o okresowe usuwanie starszych
informacji. Takie porzadkowanie plikéw rejestrowych nazywa sie czesto rotacja (ang. rotation).

Przez rotacje plikow rejestrowych rozumie sie cykliczne usuwanie starszych fragmentéow
plikow. W wiekszosci dystrybucji GNU/Linux istnieja dodatkowe narzedzia utatwiajace rotacje
logéw. W dystrybucji Debian/GNU 2.x z pakietem Sysklog wspolpracuja narzedzia savelog.
W RedHat 5.x do rotacji logéw uzywa sie programu logrotate.

Dla kazdego pliku (plik) poddawanego rotacji tworzy sie pliki o nazwach: plik.0 plik.1
...plik.n-1 plik.n . Limit ilosci plikéw (liczba n) podaje sie programowi stuzacemu do
rotacji logéw. Rotacje plikéw rejestrowe mozna przedstawi¢ w postaci prostego algorytmu:

1. nazwa pliku o najwyzszym numerze, plik.k, jest zmieniana na plik.k+1 jezeli k < n, w
przeciwnym przypadku plik jest usuwany,

dla wszystkich plikéw o numerach 0 < j < n zmienia si¢ nazwy z plik.j na plik.j+1,
aktualny plik jest przenoszony do plik.O0,

tworzony jest nowy plik o dlugosci 0 bajtow,

AR R

zmieniane sa odpowiednio prawa dostepu do plik plik.O0.

Poniewaz rotacji powinno si¢ dokonywa¢ systematycznie, w tym celu wykorzystuje si¢ sys-
tem Cron, umozliwiajacy cykliczne wykonywanie dowolnych polecen. Jak wiadomo, konfigura-
cje Cron przeprowadza si¢ przy pomocy polecenia crontab, ktére tworzy lub modyfikuje plik
crontab (znajdujacy sie w katalogu /var/spool/cron) nalezacy do wywotujacego je uzytkow-
nika. Oprocz tego, system Cron korzysta z gtéwnego pliku konfiguracyjnego — /etc/crontab.

W dystrybucjach systemu GNU /Linux cron jest najczesciej skonfigurowany w ten sposob, ze
plik /etc/crontab zawiera wpisy cyklicznie uruchamiajace przy pomocy polecenia run-parts
skrypty z katalogéw: /etc/cron.daily (raz dziennie), /etc/cron.weekly (raz na tydzien) i
/etc/cron.monthly (raz na miesiac).

Rotacje plikow rejestrowych Syslog najczesciej wykonuje sie wiec przy pomocy skryptow
umieszczonych we wspomnianych powyzej katalogach. Przewaznie wykonuje sie ja codziennie
przez skrypt znajdujacy sie w katalogu /etc/cron.daily. Mozna sie zdecydowac¢ na dokonywa-
nie rotacji niektorych plikéw w cyklu tygodniowym. Planujac cykl rotacji plikow rejestrowych
nalezy wzig¢ pod uwage jak czesto kazdy plik rejestrowy powinien by¢ poddawany rotacji i ile
starszych fragmentéw pliku (z ilu cykli) powinno by¢ przechowywanych.

Jezeli uzywa sie¢ narzedzia operujacego na pojedynczym pliku, takiego jak savelog nalezy
napisa¢ prosty skrypt uruchamiajacy to narzedzie dla wszystkich, lub wybranych plikow reje-
strowych. Przyktad takiego skryptu jest nastepujacy:
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cd /var/log
for LOG in ‘syslogd-listfiles
do
if [ -f $L0OG ]; then
savelog -g adm -m 640 -u root -c 14 $LOG >/dev/null
fi
done
/etc/init.d/sysklogd reload

W przypadku programu Logrotate nalezy skonfigurowaé¢ go, edytujac w miare potrzeb
plik /etc/logrotate.conf, a nastepnie umiesci¢ w katalogu /etc/logrotate.d pliki konfi-
guracyjne, odpowiadajace roznym kategoriom plikow rejestrowych. Przyktad wpisu do takiego
pliku moze by¢ nastepujacy:

/var/log/ppp.log {
notifempty
nocompress
weekly

Trzeba pamietaé, ze po kazdej przeprowadzonej rotacji demon syslogd powinien by¢ uru-
chomiony ponownie, w celu otwarcia plikéw po rotacji. W przypadku skryptu dla polecenia
savelog trzeba o to zadbaé¢ samemu, natomiast program logrotate robi to automatycznie.

6. Wieksze mozliwosci monitorowania

Syslog jest narzedziem uniwersalnym i zcentralizowanym. Korzysci ptynace z tej centralizacji
mozna zauwazy¢ gdy uzywa sie dodatkowych programéw monitorujacych pewne zdarzenia.

6.1. Monitorowanie TCP/IP

Przyktadem prostego narzedzia wzbogacajacego mozliwo$ci monitorowania systemu jest pro-
gram [Plogger, standardowo obecny w dystrybucji Debian/GNU. Sktada sie on z dwdch demo-
néw: tcplogd i icmplogd, ktére monitoruja ruch z wykorzystaniem protokotéw TCP i ICMP !,
Obydwa demony generuja komunikaty o wartosciach pél funkcja i priorytet odpowiednio da-
emon i notice. W zwigzku z czym w pliku /etc/syslog.conf mozna umiedci¢ nastepujacy
wpis:

daemon.notice /var/log/security/iplogger
Spowoduje to pojawianie si¢ w pliku /var/log/security/iplogger komunikatéw typu:

Jan 15 21:13:07 enterprise icmplogd: ping from localhost [127.0.0.1]
Jan 15 21:13:32 enterprise tcplogd: smtp connection attempt
from gjn@localhost [127.0.0.1]

Na dzien dzisiejszy (marzec 2001) obydwa programy sa zastapione przez bardziej uniwersalny IPPL (http:
//larve.net/ippl)
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6.2. Wspoélpraca z IPChains

Innym przyktadem wykorzystania Syslog moze by¢ monitorowanie pracy firewall’a stworzonego
przy pomocy pakietu IPChains. Dla kazdej reguly filtrowania przekazywanej IPChains mozna
ustawic¢ flage -1, ktora powoduje wysytanie przez jadro komunikatu w przypadku pojawienia
sie pakietu odpowiadajacego danej regule. Komunikat jest przesytany przez klogd do syslogd.
Jezeli w pliku /etc/syslog dopisze si¢ linie:

kern.=info /var/log/security/packetfilter

komunikaty od IPchains znajda sie w podanym pliku.

Jezeli chee sie zablokowaé obstuge protokotu ICMP (blokowanie wszystkich typéw komu-
nikatow ICMP nie jest jednak przewaznie zalecane) oraz rejestrowaé wszystkie pakiety ICMP
mozna doda¢ ponizsza regute:

ipchains -A input -p icmp -1 -j DENY
Przyktad komunikatu generowanych przez te regute jest podany ponizej:

Jan 18 21:28:05 enterprise kernel: Packet log: input DENY lo
PROTO=1 127.0.0.1:8 127.0.0.1:0 L=84 S=0x00 I=1403 F=0x0000 T=64 (#1)

Jego doktadny opis mozna znalez¢ w IPChains-HOWTO.

6.3. Monitorowanie instalowania programoéw

Innym, dos¢ nietypowym, przyktadem wykorzystania Syslogd moze by¢ monitorowanie insta-
lacji programow przy pomocy narzedzia Installwatch. Installwatch przechwytuje wywotania
funkcji systemowych operujacych na systemie plikéw i rejestruje je przy pomocy Syslog. Dopi-
sanie linijki:

user.=debug /var/log/installwatch

do pliku konfiguracyjnego Syslog umozliwi przechwytywanie tych komunikatéw, ktére maja
posta¢ podobna do:

Jan 16 21:52:30 enterprise test-installwatch:

3 creat /tmp/installwatch-test #success
Jan 16 21:52:30 enterprise test-installwatch:

0 chmod /tmp/installwatch-test 00600 #success
Jan 16 21:52:30 enterprise test-installwatch:

0 unlink /tmp/installwatch-test #success

Na marginesie warto zauwazy¢, ze Installwatch w potaczeniu z programem Instmon jest dosko-
nalym narzedziem do kontrolowania recznych instalacji oprogramowania.

7. Alternatywy dla Syslogd

System Syslog jest uzywany w srodowisku systeméw Unix od dawna. Jest to narzedzie spraw-
dzone, lecz posiadajace pewne ograniczenia. Powaznym ograniczeniem czesto okazuje sie prosty
system sortowania komunikatow. Syslog ma tylko 12 kategorii komunikatow i osiem poziomow
ich waznoéci. Nie ma réwniez wbudowanych mechanizméw sortowania komunikatéw na podsta-
wie ich tresci — musi by¢ to realizowane przez zewnetrzne programy. Syslog nie posiada réwniez
mechanizméw kontroli dostepu przy przesytaniu komunikatow przez sie¢. Zostaly podjete proby
napisania narzedzi, ktére usuwaja te ograniczenia.
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7.1. Secure Syslog

Pierwszy z nich to program SecureSyslog. Program jest dostepny pod adresem
http://www.core-sdi.com/ssyslog. Twoércy programu skupili si¢ na rozszerzeniu Syslog o
mozliwos¢ bezpiecznego, zdalnego audytu. Audyt jest dokonywany na zdalnej zaufanej maszy-
nie, na ktora przesytane sa informacje od Syslog. SecureSyslog wykorzystuje specjalny protokot
autoryzacji — PEO-1. Komunikacja pomiedzy osoba przeprowadzajaca audyt a maszyna na kto-
rej pracuje SecureSyslog jest szyfrowana przy pomocy algorytmu Blowfish.

7.2. Syslog-NG

Drugim, zastugujacym na szczegdlne zainteresowanie, jest Syslog-NG (Next Generation). Zo-
stal napisany w firmie BalaBit Computing i jest dostepny pod adresem
http://www.balabit.hu/products/syslog-ng. Syslog-NG jest lepiej konfigurowalny, umoz-
liwia sortowanie wiadomosci na podstawie ich zawartosci, ma mechanizmy umozliwiajace kon-
trole integralnosci plikow rejestrowych oraz ich szyfrowanie, posiada takze rozbudowane funkcje
przesytania komunikatow przez sie¢. Syslog-NG pracuje na platformach Linux, BSD, Solaris.

8. Podsumowanie

Konfigurowanie Syslog nie jest procesem trywialnym, lecz dzigki dobrej dokumentacji nie jest
trudne. By wykorzysta¢ w petlni mozliwosci jakie daje ten pakiet warto uzy¢ narzedzi pomoc-
niczych takich jak Cron. Jednak czas poswiecony na konfiguracje Syslog zwraca sie potem w
trakcie codziennego administrowania systemem.
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